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ARGUMENTE

            Redimensionarea rapidă a dotării informatice, tranziţia de la un număr de calculatoare la sistem informatic, prin apariţia reţelei, numărul semnificativ de utilizatori noi, au determinat necesitatea formulării unor reguli de utilizare a sistemului. Aceste reguli trebuie să apere interesele instituţiei, dar şi ale utilizatorilor individuali, în măsura în care funcţionarea în reţea implică partajarea unor resurse (imprimante, bazele de date,eventual Internet-ul) şi protecţia datelor (drepturi de copyright, lupta anti-virus).

            Aceste reguli trebuie să răspundă intereselor comune majore. Investiţia realizat-ă în domeniu are ca justificare esenţială schimbarea radicală a bazei informaţionale; orice alt scop sau utilizare a aparaturii sunt secundare.

            Prezentul regulament este parte a Regulamentului de Ordine Interioara.

REGLEMENTĂRI

Şeful fiecărui serviciu hotărăşte persoana care poartă responsabilitatea materială a aparaturii. Responsabilul informatic (şef de serviciu sau nu) răspunde, în acelaşi timp, de respectarea prezentului regulament, atât cât îi stă în putere, la nivelul fiecărui serviciu. Responsabilul informatic este abilitat să reclame orice încălcare voluntară a regulilor şi să-şi atenţioneze colegii asupra neregulilor.

Şeful serviciului este solidar cu responsabilul informatic în privinţa respectării acestui regulament.

Responsabilul informatic este obligat să efectueze controlul anti-virus periodic.

Responsabilul informatic este obligat să se informeze asupra noutăţilor referitoare la funcţionarea reţelei. 
Instalarea unor programe neautorizate este interzisă. Acestea pot fi şterse fără preaviz şi se pot lua măsuri administrative pentru abateri repetate.

Pe fiecare calculator cu mai mulţi utilizatori se va crea o structură de directoare (= folder) care să răspundă situaţiei (fiecare utilizator va avea un director personal, pe care îl va administra cum crede de cuviinţă, cu oricâte directoare subordonate); orice fişier salvat neglijent într-un director cu programe poate fi şters de oricine (atenţie: programele au şi fişiere de tip *.doc şi *.txt !).

Pe fiecare calculator cu mai mulţi utilizatori se va crea un director comun, care să răspundă activităţilor colective. 
Fiecare utilizator este obligat să reţină parolele care îi sunt comunicate (fiindu-i necesare), să nu le divulge şi să ia toate măsurile pentru a nu fi deconspirate persoanelor neautorizate. Parolele constituie secret de serviciu.

Se recomandă salvarea numai a unor fişiere arhivate şi numai a celor importante.

Accesarea unor zone (directoare, discuri, fişiere) pentru care o persoană nu este autorizată, fie că ele sunt criptate sau nu, este interzisă. Folosirea unor programe de spargere a codurilor este strict interzisă, fie şi experimental, plasându-se sub incidenţa legilor de protecţie a copyright-ului.

Ştergerea voluntară a unor fişiere sau directoare, fără autorizare, este o abatere foarte gravă, pasibilă cu sancţiuni administrative severe. 

Utilizarea datelor din bazele de date ale instituţiei pentru publicare trebuie să primească autorizarea expresă a Direcţiunii, indiferent de publicaţia în care vor fi folosite, cu utilizarea tuturor trimiterilor necesare.
Alături de arhivele periodice de interes public, se vor copia pe CD şi fişiere private. În aşteptarea procesului, ele vor fi copiate în directorul [...], sub un sub-director purtând numele autorului (sau serviciului, dacă materialele sunt de interes comun). Autorii fişierelor îşi păstrează exclusivitatea drepturilor. Pentru siguranţă, se recomandă arhivarea cu parolă (WinZip are facilităţi în acest sens).

Folosirea calculatoarelor de către persoane străine de instituţie este posibilă numai cu aprobarea şefului de serviciu sau a responsabilului informatic. Cei care permit accesul străinilor răspund de eventualele consecinţe şi au obligaţia de a-i ţine sub observaţie. Persoanelor străine neautorizate li se interzice modificarea oricărei setări; încălcarea acestei prevederi poate conduce la suspendarea dreptului de acces în instituţie şi penalizarea responsabililor locali.

Setările sistemului de operare (Windows; atenţie: directoarele Windows, My Documents, Program Files au formă fixă, obligatorie), pentru utilizarea calculatorului la reţea, indiferent de scop (Internet, baze de date, etc), sunt permise numai personalului informatic.

După instalarea conturilor individuale de acces la reţea (parola de acces la intrarea în Windows) fiecare utilizator îşi va încheia sesiunea de lucru cu comanda START>Log Off. În caz contrar următorul utilizator va păstra toate drepturile în reţea, inclusiv accesul pe directorul uitucului, pe server. Aceasta prevedere este valabilă numai în cazul serviciilor care vor solicita (sau seta) parole diferite de acces pentru membrii secţiei. În aceeaşi ordine de idei, înainte de a tasta o parolă verificaţi dacă eventualul buton opţional Keep password… este dezabilitat (în caz contrar parola îşi pierde funcţia). 
Personalul informatic răspunde de măsurile necesare la nivel instituţional pentru a preveni atacul viruşilor; în acest scop vor fi achiziţionate programele cele mai noi, 
Personalul informatic îşi rezervă dreptul de a şterge, de pe orice sistem, orice program sau fişier care nu are legătură cu scopul muncii respective. Exemple de astfel de programe sau fişiere: jocuri, programe de comunicare a mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fişiere cu muzică (mp3, wav etc.), fişiere grafice (bmp, gif, jpg etc.), programe tip freeware şi shareware.   

Prezentul regulament va fi adus la cunoştinţa utilizatorilor, care vor semna şi se vor obliga astfel să-l respecte. 
Modificările vor fi notificate, textul revizuit urmând a fi consultat pe site-ul instituţiei la adresa. 
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Aceasta este varianta propusa initial la care se vor aduce completarile de rigoare in functie de sugestiile si observatiile primite de la sefii de servicii si birouri.

Se primesc sugestii de modificare şi probleme conexe la biroul de informatica.
Notă internă

Sistemele de calcul care se află în dotarea direcţiei se vor folosi doar şi pentru lucruri ce ţin de instituţie.

Se vor folosi doar programele pentru care deţine licenţe Instituţia 

Folosirea altor programe care nu au licenţă este interzisă.

Se interzice instalarea, copierea şi rularea de programe fără licenţă precum şi înregistrări audio sau video pentru care nu se posedă dreptul de autor.

Nu se instalează pe calculatoare nici o aplicaţie care nu este strict necesară chiar dacă aceasta este din categoria celor free (gratuite). Deşi marea majoritate a calculatoarelor posedă dispozitive de intrare ieşire, acestea vor fi folosite doar dacă în prealabil datele care urmează să fie copiate pe calculator au fost scanate de un program de antivirus. Aceste programe se găsesc pe calculatoarele care efectuează legătura de la internet la reţeaua locală.

Pentru a putea asigura caracterul confidenţial al datelor cu caracter personal pe fiecare sistem de calcul se va activa user (utilizator) separat pentru fiecare angajat asigurându-se astfel şi accesul la informaţie dar şi restricţii pentru cei neavizaţi, parolele fiind cunoscute doar de persoanele în cauză.

Pentru elaborarea de documente simplu scrise se va folosi ca editor de text Wordpad sau Notepad in funcţie de complexitatea acestora, aplicaţiile găsindu-se pe oricare calculator pe care este instalat Wimdows. Unde este instalat se poate folosi şi suitele Open Office Romanian, sau Microsoft Office. Acestea se vor instala doar în locaţiile unde se folosesc mai multe aplicaţii din cadrul acestor suite de programe pentru oficii. 
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Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situaţii în care nu este necesară notificarea prelucrării unor date cu caracter personal care cad sub incidenţa Legii nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date. 
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